CIRCULAR No.022 DE 2020

DE: GINA ALEJANDRA ALBARRACIN BARRERA
Gerente

PARA: TRABAJADORES OFICIALES Y CONTRATISTAS TEVEANDINA LTDA.
ASUNTO: IMPLEMENTACION Y REQUISITOS PARA LA MODALIDAD BYOD A CONTRATISTAS
FECHA: 30 DE DICIEMBRE DE 2020

La Gerencia de Teveandina Ltda.- Canal Trece informa que a partir del 04 de enero de 2021, con el fin
de fortalecer los procesos de la entidad, dara inicio a la implementacién de la modalidad BYOD (Bring
Your Own Device) - “trae tu propio dispositivo”, esta aplicara como requisito para los contratistas de la
entidad, quienes para el desarrollo de las actividades contractuales deberan contar con un equipo de
computo que atienda unos parametros minimos que garanticen el cumplimiento de sus obligaciones asi
como las metas de la entidad.

Al respecto, se precisa que podran existir casos especiales en los que por temas de seguridad y/o
sensibilidad en el manejo de la informacidn, la entidad en aras de prevenir y contrarrestar cualquier
riesgo que pueda presentarse, asignara equipos de computo a sus colaboradores, previa justificacion
de dicha necesidad por parte del jefe y/o lider de area, evaluacién y aprobacién de la misma por parte
de Gerencia.

Por lo anterior, a continuacion, se relaciona la descripcién de requerimientos y disposiciones para el uso
de equipos personales bajo la modalidad BYOD, los cuales, deberan ser tenidos en cuenta tanto por los
usuarios (colaboradores) como por los encargados del proceso de gestion de tecnologia convergente
para la asignacion de recursos sobre los equipos acogidos dentro de esta modalidad.

o REQUERIMIENTOS DE LOS EQUIPO DE COMPUTO:
Los equipos de computo deberan contar como minimo con las siguientes especificaciones:

Procesadores Intel — AMD de 4 nlcleos

Memoria RAM 4GB minimo, 8GB optimo o superior

Disco duro 500 GB o superior

Sistema Operativo Windows 10 Versién Home, Windows 10 Pro
Sistema Operativo OSX, MacOS versién compatible (Equipos Apple)

e CONFIGURACION

Los integrantes del proceso de gestién de tecnologias convergentes realizaran las siguientes
actividades en los equipos BYOD:

e Verificacion requerimientos minimos
¢ Cambio de nombre del equipo con la siguiente homenclatura:

NOMBREUSR+BYOD
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Ejemplo:
Nombre de equipo: GJOYATI-BYOD
Los equipos con sistema operativo Windows en su versidon Pro, podran ser incluidos dentro de

la red de dominio, de lo contrario, sera tomada la direccion MAC (direccidn fisica del dispositivo)
para registro dentro del sistema de administracion de conexiones de red y seguridad perimetral.

Ver informacion basica acerca del equipo

E

Si

o

dicion de Windows

Windows 10 Pro -- .
© 2019 Microsoft Corporation. Todos los derechos reservados. .. WI n d OWS 1 O

istema
Procesador: Intel(R) Core(TM) i5-8300H CPU @ 2.30GHz 2.30 GHz
Memoria instalada (RAM): 12,0 GB (11,8 GB utilizable)
Tipo de sistema: Sistema operativo de 64 bits, procesador x64

Lépiz y entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla

onfiguracion de nombre, dominio y grupo de trabajo del equipo
Nombre de equipo: GJOYATI-BYOD QCambiar

Nombre completo de GJOYATI-BYOD.canaltr3ce.col configuracion
equipo:

Descripcién del equipo:

Dominio: canaltr3ce.col

INSTALACION DE HERRAMIENTAS Y SERVICIOS
Seran instaladas las siguientes herramientas en los equipos de los usuarios BYOD:

e Paquete Office 365 (Word, Excel, Power Point, Teams) solo para colaboradores que
cuenten con correo institucional

e Office 2010 (usuarios sin cuenta de correo institucional) solo para colaboradores que
cuenten con correo institucional

e Outlook Web

One Drive con capacidad de almacenamiento y sincronizacion de 1 TB (solo para

colaboradores que cuenten con correo institucional)

Sophos Antivirus

Google Chrome

Mozilla Firefox

Lector de pdf (Adobe, Nitro)

7 Zip

VLC (Si aplica)

Impresoras

Carpetas de escaner (Solo equipos con Windows Pro)

Los usuarios (colaboradores) seran responsables por la instalacion de otro tipo de aplicaciones o
uso de servicios, adicionalmente a las mencionadas anteriormente, toda vez que estos tienen
control total sobre sus equipos.

El personal del proceso de tecnologia convergente solo podra realizar soporte sobre el
funcionamiento de las herramientas instaladas por este. Respecto de los inconvenientes que se
puedan presentar en los equipos, por dafos fisicos o al sistema operativo, estos deberan ser
gestionados por cada colaborador de forma externa a través del servicio técnico especializado o
garantias de los equipos.
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ASPECTOS DE SEGURIDAD FiSICA Y LOGICA

La seguridad de los equipos estara a cargo de cada uno de los colaboradores, por lo tanto, es
importante que al tratarse de equipos portatiles, estos estén asegurados por guayas propias cuando
estén en las instalaciones de la Entidad. En caso de presentarse dafos fisicos de los equipos, cada
colaborador debera hacerse cargo a través de servicio técnico particular o garantia con el proveedor.

Ahora bien, respecto de la seguridad ldgica en los equipos personales, es responsabilidad de cada
colaborador conocer y cumplir las politicas especificas en seguridad de la informacion establecidas
en la entidad, asi como dar cumplimiento con las obligaciones contractuales referidas al respecto.

En los casos que el equipo de tecnologia convergente evidencie riesgos potenciales a la seguridad
de la informacidn de la entidad, derivada por la propagacion de virus informaticos causados por los
equipos ingresados por algun colaborador, se tomaran las medidas correspondientes de mitigacion
y responsabilidad que haya lugar.

ACTA DE RELACION DE EQUIPOS PERSONALES EN CUMPLIMIENTO DE LA MODALIDAD
BYOD.

Al momento del inicio del contrato cada colaborador debera reportar su equipo personal — BYOD al
personal asignado por tecnologia convergente, para que sea generado el acta de relacién de equipos
en el que conste cada una de las caracteristicas principales de estos (software instalado por la
Entidad y software de propiedad y responsabilidad del usuario), asi como la constancia de
sincronizacion de carpetas en One Drive y/o SharePoint, y con ello, la relacion de dispositivos o
periféricos asignados por la Entidad, segun sea el caso.

En caso de cualquier duda e inquietud sobre estas actividades, contactar via correo electrénico a
los colaboradores relacionados a continuacion:

e Gonzalo Joya Santana gjoya@canaltrece.com.co

e Juan Carlos Benavides jbenavides@canaltrece.com.co

Finalmente, se recuerda que la presente circular es de obligatorio cumplimiento y que cada supervisor
de contrato debera velar por que los colaboradores atiendan las instrucciones relacionadas.

Cordialmente,

Firmado digitalmente por GINA

GINA ALEJANDRA ALEJANDRA ALBARRACIN

ALBARRACIN BARRERA BARRERA
Fecha: 2020.12.30 13:09:54 -05'00'

GINA ALEJANDRA ALBARRACIN BARRERA
Gerente

Proyectd: Gonzalo Joya Santana / Ingeniero de Arquitectura TI (Contratista) W

Reviso:

Edwin Mendoza / Fortalecimiento Contractual (Contratista) &’
Maria Fernanda Carrillo / Directora Juridica y Administratm(
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